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COMO MEJORAR LA CIBERSEGURIDAD EN ESPANA
Pasos ante una gran oportunidad

Mejorar la ciberseguridad debe hoy ser una prioridad. En las empresas e instituciones ello
se consigue fundamentalmente incorporando soluciones técnicas y procedimientos de gestion,
pero a nivel colectivo, como pais, es necesario un papel activo de la Administracion en un es-
fuerzo colectivo basado en la colaboracion publico-privada. En este contexto hay una gran
oportunidad de mejorar la ciberseguridad en Espana con la iniciativa Next Generation y el Plan
de Recuperacion, Transformacion y Resiliencia. Que se consiga dependera de que el marco
institucional sea adecuado y de que se trabaje conjuntamente con eficiencia en una serie de
acciones.
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1. Introducciéon. Amenazas y riesgos llevamos de pandemia los incidentes de ci-

en el momento actual

Un afio mas, el Informe de Riesgos Globales
2022 elaborado por el Foro Econémico de Da-
vos incluye las ciberamenazas como uno de los
riegos mas importantes, en términos de probabi-
lidad e impacto, a los que se enfrentan hoy nues-
tras sociedades, detras, por supuesto, de los
riesgos medioambientales y de la pérdida de
biodiversidad (World Economic Forum, 2022b).

Es mas, la realidad de los hechos ha puesto
de manifiesto que en estos dos afnos que
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berseguridad han ido creciendo de modo inten-
so, provocando fuertes impactos en la activi-
dad de muchas empresas e instituciones. La
generalizacién del teletrabajo, de las compras
y operaciones online y del uso del correo y
mensajeria electrénica, en muchos casos sin
adoptar las minimas precauciones de seguri-
dad, ha provocado un aumento de los riesgos y
los incidentes.

Un repaso a los datos publicados es elo-
cuente. INCIBE (Instituto Nacional de Ciber-
seguridad) gestion6é en 2021 a través de su
centro de respuesta mas de 109.216 inciden-
tes, de los que 90.168 afectaron a ciudadanos
y empresas, y 18.287 a la red académica y de
investigacion espanola (RedIRIS). Hay que
mencionar que se notificaron 44.777 casos >
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de ciudadanos con sus ordenadores infec-
tados por redes zombi o botnets controlados
a distancia, aunque sin duda debe de haber
muchos mas de los cuales sus usuarios no
son conscientes. Segun la consultora Deloitte,
la media de incidentes entre 2020 y 2021 ha
aumentado considerablemente, con un 26 %
mas de ciberincidentes. Segun su encuesta,
el 69 % de las empresas afirma que ha sufrido
entre uno y dos ciberincidentes de gravedad
durante este ultimo ano. A esto habria que su-
mar los 69.202 incidentes en el sector publico
gestionado por el Centro Criptologico Nacio-
nal Computer Emergency Response Team
(CCN-CERT), y los 619 en las redes y sis-
temas del Ministerio de Defensa gestiona-
dos por el Mando Conjunto del Ciberespacio
(ESPDEF-CERT) (Deloitte, 2022; Departa-
mento de Seguridad Nacional, 2021; Instituto
Nacional de Ciberseguridad, 2021). Aunque la
suma total puede recoger algunos datos repe-
tidos, puede que, a su vez, no estén incluidas
incidencias no reportadas por otros centros
privados.

En cualquier caso, es claro que estamos
ante cifras muy elevadas. Mejorar la cibersegu-
ridad es sin duda un gran reto. Ahora bien,
¢,como hacerlo?

A nivel individual, esto es, para una empre-
sa, una institucion o un ciudadano, la respues-
ta es muy sencilla: incorporar soluciones tec-
noldgicas adecuadas y eficaces, reforzar la
formacion y la capacitacion e incorporar estos
riesgos en la gestion. Pero a nivel colectivo,
como pais, la solucion no es tan simple, aparte
de que exige dedicar muchos recursos. Han de
ser las Administraciones publicas y el propio
sector empresarial los que impulsen, trabajan-
do juntos, ese esfuerzo colectivo.

Pero en medio de este panorama hay dos
hechos que aportan un elemento de optimismo

y esperanza: en primer lugar, que la conciencia
sobre el problema que supone la ciberseguri-
dad esta aumentando, aunque en nuestro pais
todavia sea baja; y, en segundo lugar, la deci-
sion de haber incluido a la ciberseguridad den-
tro de los objetivos del plan de ayudas para la
recuperacion econdémica tras la pandemia, que
debe optimizar la utilizacion de los fondos Next
Generation.

Estamos, por tanto, ante una oportunidad
real que las empresas y las Administraciones
publicas deben aprovechar. Y deben hacerlo
conjuntamente, colaborando, ya que los intere-
ses son comunes: hacer frente a una forma so-
fisticada de delincuencia y posicionar a Espa-
fla como un pais lider en soluciones de
ciberseguridad.

Que se consiga o no dependera de tres fac-
tores: que el marco legal e institucional creado
sea el adecuado; que la implementacién prac-
tica del Plan de Recuperacion, Transformacion
y Resiliencia sea eficaz y se ajuste a las nece-
sidades y prioridades reales; y, por ultimo, que
haya un seguimiento de monitorizacion y eva-
luacion de los pasos que se van dando en es-
tos proximos afos para poder corregir los fallos
y las decisiones ineficaces. Hagamos un repa-
so de estos tres condicionantes.

2. Como mejorar la ciberseguridad

Ante todo, es fundamental tener claro como
puede mejorarse la ciberseguridad. En una
empresa o en una institucion la mejora de la ci-
berseguridad implica reforzar los tres ambitos
o fases del ciclo de todo ataque o incidencia,
que se sintetizan en la Figura 1.

Asi, para hacer frente a la fase de protec-
cion (Ballestero, 2020), hay que actuar insta-
lando o estableciendo: >
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FIGURA 1
CICLO OPERATIVO DE LA CIBERSEGURIDAD

> Proteccion > > Deteccion y contro>> Respuesta y reCUP>

Fuente: Elaboracion propia a partir del esquema muy utilizado en el sector.

— Aplicaciones y procedimientos anti-
malware.

— Sistemas y procedimientos antifraude.

— Procedimientos para evitar fugas de
informacién.

— Proteccion de las comunicaciones.

— Seguridad en dispositivos.

Para hacer frente a la fase de deteccién y
control, hay que implementar y llevar a cabo:

— Controles de trazabilidad.

— Auditorias técnicas.

— Soluciones de certificacion.

— Programas de compliance o cumpli-
miento legal.

Por ultimo, frente a la fase de recuperacion,
es importante:

— Conocery evaluar los impactos reales.

— Tener un plan de contingencia, que in-
cluya un plan de continuidad en la
actividad.

Pero para poder llevar a cabo estas accio-
nes de manera eficiente se requiere que la em-
presa o institucion disponga en su equipo de
una o varias personas (dependiendo del tama-
fo) con un cierto grado de formacion y capaci-
tacién en la materia, o al menos con un minimo
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conocimiento y criterio para poder subcontratar
los servicios externos de una empresa
especializada.

Adicionalmente, resulta un apoyo importan-
te poder acceder a redes o fuentes de informa-
cion especializada que alerten de nuevos ries-
gos o de incidentes que estén teniendo lugar
en entornos de trabajo similares, y de las lec-
ciones aprendidas de estas experiencias.

Y, por ultimo, la direccién de la empresa, o
institucion, debe incorporar la ciberseguridad
dentro de la gestién. Esto implica incorporar
una gestion de riesgos y considerar otros ele-
mentos como el compliance, la certificacion
ISO, etc.

En definitiva, hay que actuar con la tecnolo-
gia, las personas y los procesos. La Figura 2
recoge de modo esquematico este enfoque. No
se menciona el caso de los ciudadanos, pues
seria una aplicacion muy simplificada de este.

De este modo mejoran su ciberseguridad
las empresas y las instituciones en todos los
paises mas avanzados. Segun los resultados
de la encuesta realizada con directivos de em-
presa de veinte paises, recogida en el Global
Cibersecurity Outlook 2020 elaborado por el
World Economic Forum, un 87% de los eje-
cutivos estan trabajando en mejorar su cyber
resilience, reforzando sus politicas, sus proce-
sos y sus estandares sobre el trabajo con ter-
ceros. Se entiende por cyber resilience o >
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FIGURA 2
MEJORAR LA CIBERSEGURIDAD EN EMPRESAS E INSTITUCIONES

Proteccion >> Deteccion y contr>> Respuesta y recuperacion

1T 7

— Formacién y concienciacion

Soluciones técnicas +

— Acudir a informacién actualizada

y

Mejoras en gestion (riesgos, certificacion, compliance...)

Fuente: Elaboracion propia.

ciberresiliencia la capacidad de una organiza-
cion para superar (anticipandose, resistiendo,
recuperandose y adaptandose) las tensiones,
los fallos, las incidencias y las amenazas con
sus ciberrecursos dentro de su ecosistema
para que pueda cumplir con su mision, preser-
var su cultura y mantener su forma de operar
(World Economic Forum, 2022a).

Pero obviamente esto no se da en todas las
empresas. En el caso de las grandes o media-
nas, los requisitos que mencionabamos de
personal con formacion e integracion dentro
de la gestion son mas faciles de cumplir. De
hecho, suelen tener en su organigrama un
puesto de responsable de seguridad de la in-
formacion o CISO (Chief Information Security
Officer)'. Sin embargo, no es asi en las pymes.
Para éstas es critico poder contar con el apoyo
de la Administracion en ambas funciones y
con ayudas para implementar soluciones

' Estos CISO suelen mantener de modo informal redes de contacto y
reuniones periédicas para intercambiar informacién, ademas de los foros
o eventos en los que coinciden.

técnicas. Y no digamos ya para los profesiona-
les autébnomos.

Pero, ademas, las propias caracteristicas
del sector hacen que sea la Administracion a la
que le corresponda jugar un papel relevante,
mas activo que en otros sectores en los que
una actuacioén similar seria considerada como
un exceso de intervencionismo. Ello es debido
claramente a varios factores. En primer lugar, a
que los incidentes y ataques a la seguridad de
la informacion son provocados, hoy en dia, fun-
damentalmente por la delincuencia organizada
o por individuos que rentabilizan su actividad
ilegal vendiendo la informacién que obtienen a
estas redes organizadas. Los ciberdelincuentes
explotan las vulnerabilidades o fallos que pue-
dan tener los diferentes programas informati-
cos o aplicaciones que se utilizan en la actividad
empresarial o privada, y que ellos mismos han
identificado tras un trabajo concienzudo, o han ad-
quirido de otros en el mercado negro. De he-
cho, es sabido que existe un importante merca-
do negro de datos personales, identidades, >
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vulnerabilidades de programas, etc., de la mis-
ma manera que hay profesionales y empresas
de hackers «éticos» que trabajan buscando po-
sibles vulnerabilidades de los programas que
se venden o van a salir al mercado, para, una
vez encontradas, si las hay, «parchearlas», esto
es, corregir las vulnerabilidades.

En segundo lugar, en este sector la confi-
dencialidad, e incluso una cierta opacidad en
la informacién, es un hechoy, por ello, no siem-
pre es sencillo conocer el impacto real de lo
que esta sucediendo en un momento determi-
nado. Cuando una empresa de ciberseguridad
desarrolla un programa o una solucién tecnolé-
gica, o descubre un «parche» a un problema,
prefiere no hacerlo publico para protegerlo
mas; por su parte, cuando una empresa o ins-
titucion ha sufrido un ciberataque, prefiere, si
es posible, ocultarlo y no contarlo por razones
de imagen ante clientes y proveedores. Por
tanto, debe ser la Administracién la que esta-
blezca mecanismos para que se puedan cono-
cer los incidentes y sus consecuencias.

En definitiva, para conseguir una mejora de
la ciberseguridad en el conjunto del pais, las
Administraciones publicas tienen un papel im-
prescindible que jugar. Son actores importan-
tes en un esfuerzo colectivo, ya que las propias
empresas deben colaborar activamente en
ello, aportando principalmente su visiéon y su
know how, sobre todo en el caso de empresas
proveedoras de soluciones.

Como puede verse en la Figura 3, hay ambi-
tos en los que el conocimiento por parte de las
empresas es mas elevado, y otros en los que
las Administraciones publicas tienen una mejor
vision y capacidad. De ahi que una buena cola-
boracion activa entre ambos tipos de agentes
aporte valor y sea muy necesaria.

3. El papel del Estado y la
colaboracion publico-privada
en el campo de la ciberseguridad

Creemos que las razones expuestas son
suficientemente sdlidas, pero podemos >

FIGURA 3
COMO MEJORAR LA CIBERSEGURIDAD EN EL CONJUNTO DE UN PAIS

Proteccion Deteccion
y control

Respuesta
recuperacmn

Identificar y priorizar

las necesidades /
Desarrollar soluciones
concretas

Facilitar la
incorporacion
de soluciones

Facilitar la gestion de

\ \ Mejorar la formacién

Facilitar el intercambio
de informacién

incidentes

Mayor conocimiento empresarial

Mayor conocimiento de las Administraciones publicas

‘ Un esfuerzo colectivo - colaboracion publico-privada

Fuente: Elaboracion propia.

BOLETIN ECONOMICO DE ICE 3148
JULIO DE 2022



Fernando Ballestero

mencionar que en el ambito académico hay in-
cluso autores que van mas alla, considerando
que la ciberseguridad puede ser calificada
como un «bien publico» que genera externali-
dades, y que, por tanto, el Estado debe jugar
un papel mas activo en este sector?.

De hecho, y sin tener que acudir a este tipo
de enfoques, es evidente que en el momento
actual hay un claro consenso de apoyo publico
activo al desarrollo del sector. De un apoyo pu-
blico no intervencionista en el mercado, de un
apoyo por parte de instituciones u érganos pu-
blicos muy especializados que aportan soporte
y ayudan al desarrollo del sector dejando, a su
vez, que el mercado juegue de modo competi-
tivo. Afortunadamente, no es necesario ya,
como hace algunos afos, buscar ejemplos de
apoyo por parte de Gobiernos, referirse a ca-
sos como el de Israel o EE. UU., sino que hoy
basta citar las politicas de la UE y sus Estados
miembros, o las recomendaciones de la Orga-
nizacion para la Cooperacién y el Desarrollo
Econdmicos (OCDE).

En todos los casos, se trata de politicas de
apoyo basadas en una colaboracion publico-
-privada vy, por ello, a efectos de clarificacion,
es conveniente recordar brevemente qué hay
detras de este concepto.

Como recogen expertos de la OCDE, no
hay una definicion estandarizada de qué se en-
tiende por colaboracion publico-privada, o0 mas
concretamente, en su terminologia inglesa, por
public-private partnership. En general, se con-
sidera colaboracién publico-privada a los
acuerdos a medio o largo plazo entre la Admi-
nistracion publica y socios privados. La formula
se aplica tanto a obras de infraestructura como
a provision de servicios, y es considerada

2 Pueden verse, en este sentido, trabajos como Asllani et al. (2013) o
Kianpour et al. (2022).

dentro de los principios de lo que se conoce
como «buen gobierno» (OCDE, 2012; Ruiz Ri-
vadeneira y Schuknecht, 2019).

Pues bien, podemos decir que las politicas
de mejora de la ciberseguridad en la UE y en
sus Estados miembros se han desarrollado
con ese enfoque.

4. La politica de apoyo a la
ciberseguridad en Espaina
y el marco institucional

Llegados a este punto conviene hacer un
breve repaso a la politica de apoyo que se lleva
a cabo en Espana y al marco institucional en el
que se desarrolla.

4.1. La Estrategia Nacional de
Ciberseguridad y el Plan Nacional
de Ciberseguridad

El interés y la importancia por la cibersegu-
ridad en Espana, por parte de la Administra-
cion del Estado, se remonta a la creacion de
las unidades de delitos informaticos de la Poli-
cia Nacional y la Guardia Civil, a mediados de
los anos noventa. En 2005 se dio un paso fun-
damental con la creacién del INTECO (Institu-
to de Tecnologias de la Comunicacién), que
anos mas tarde pasaria a denominarse INCIBE
(Instituto Nacional de Ciberseguridad).

Pero, aparte de estas acciones especificas,
no fue hasta 2011 cuando se aprobé la Primera
Estrategia de Seguridad Nacional, incluyendo
en esta la seguridad de la informacion y de las
redes. En ese afo también se aprobd la Ley
Reguladora de las Infraestructuras Criticas. Sin
embargo, por estar al final de la legislatura no
hubo un desarrollo de la estrategia, como [>
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deberia haberse hecho. Seria un afo después,
ya en 2012, cuando se crearia el DSN, o Depar-
tamento de Seguridad Nacional, dentro de Pre-
sidencia del Gobierno, como dérgano de aseso-
ramiento al presidente del Gobierno en materia
de seguridad nacional, y, entre otras funciones,
impulsar el desarrollo e integracion del Sistema
de Seguridad Nacional®.

Poco después, en 2013, se cred el Conse-
jo de Seguridad Nacional o Comision Dele-
gada del Gobierno, que encabeza el propio
presidente del Gobierno y en la que participan
los ministros competentes. Su Secretaria Téc-
nica la ejerce la DSN. Es el Consejo el que ha
aprobado la ultima actualizacion de la estrate-
gia, en diciembre de 2021, hoy vigente (Real
Decreto 1150/2021).

Dentro de este marco, el 29 de marzo de 2022
se aprueba también el Plan Nacional de Ciber-
seguridad. Este incluye mas de 130 actuacio-
nes, cuya implementacion asciende a 1.000 mi-
llones de euros. Una parte importante de ellas
ya tienen adjudicada su financiacion. El resto se
ejecutaran una vez se disponga de los recursos
econémicos necesarios. Una gran parte de las
medidas incluidas en el plan estan vinculadas al
Plan de Recuperacion, Transformacion y Resi-
liencia, que mas adelante comentamos.

4.2. La organizacion dentro de la
Administracion del Estado

A la hora de implementar estas acciones, y
dejando fuera de nuestro andlisis el area de

3 En concreto sus funciones son:

El Departamento de Seguridad Nacional es el 6rgano de asesoramiento
al presidente del Gobierno en materia de seguridad nacional. Mantendra
y asegurara el adecuado funcionamiento del Centro de Situacion del
Departamento de Seguridad Nacional para el ejercicio de las funciones
de seguimiento y gestion de crisis, e impulsara el desarrollo e integracion
del Sistema de Seguridad Nacional. (Real Decreto 634/2021) En https://
www.boe.es/diario_boe/txt.php?id=BOE-A-2020-17340
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defensa, hay cuatro departamentos o unidades
operativas que juegan un papel central clave:
el DSN de Presidencia del Gobierno, el CCN, el
CNPIC y el CCO, y el INCIBE. Cada uno tiene
asignadas unas competencias especificas.

Asi, el DSN es el érgano de asesoramiento
al presidente del Gobierno en materia de se-
guridad nacional. Y, dentro de ella, la ciber-
seguridad ocupa una parte relevante. Precisa-
mente, con el objeto de mantener un contacto
directo y una relacion de colaboracion en este
ambito, impulsoé la creacién del Foro Nacional
de Ciberseguridad, constituido en 2020 con el
objetivo de fomentar la cultura de ciberseguri-
dad y promoverla a través de un entorno de
colaboracion publico-privada. Son miembros
del foro asociaciones empresariales, otras en-
tidades y expertos. Su presidente es el del
DSN.

El CCN (Centro Criptolégico Nacional), de-
pendiente del CNI (Centro Nacional de Inteli-
gencia), es el 6érgano responsable de la ciber-
seguridad del sector publico. A través de su
unidad CCN-CERT* gestiona la accién ante los
ciberincidentes que afectan a las Administra-
ciones publicas, incluyendo tanto las alertas
como la deteccién, los analisis forenses y las
auditorias.

Dentro de la Secretaria de Estado de Se-
guridad, del Ministerio del Interior, se encuen-
tran dos unidades: el CNPIC (Centro Nacional
de Protecciéon de las Infraestructuras Criti-
cas), que es el 6rgano responsable de la >

4 El término CERT (Computer Emergency Response Team) define a
un equipo de personas dedicado a la implantacién y gestién de medidas
preventivas, reactivas y de gestién de la seguridad con el objetivo de
mitigar el riesgo de ataques contra las redes y sistemas. El término fue
creado y registrado por la Universidad Carnegie Mellon de EE. UU. en
1988, quien valida el uso del nombre, existiendo en la actualidad muchos
en todos los paises. También se usan las siglas CSIRT (Computer
Security and Incident Response Team). Por su parte, un SOC es algo
mas amplio y no centrado como los anteriores en la gestion de incidentes.
Es un Centro de Operaciones de Seguridad (Security Operations Center)
desde donde se gestiona y monitoriza la ciberseguridad de una empresa
o institucion.
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FIGURA 4
DEPARTAMENTOS DE LA ADMINISTRACION CENTRAL RESPONSABLES EN CIBERSEGURIDAD

Estrat. de Seguridad Nacional

Estrat. de Ciberseguridad

Presid. Gobierno
Consejo Seg. Nacional

DSN

Ciberdefensa Infraestructuras

criticas

Admon. publica

Empresas

y ciudadanos Ciberdelincuencia

M. Defensa M. Interior M. Hacienda y M. A. Econ. y M. Interior
MCCD CNPIC OCC AA. PP. Transf. Digital PN-GC
CCN-CNI INCIBE

Fuente: Elaboracion propia.

coordinacién y supervision de las infraestruc-
turas criticas, gestionando el catalogo de in-
fraestructuras y el plan de seguridad que es-
tas deben seguir; y la OCC (Oficina de
Coordinacién de Ciberseguridad), que coordi-
na los CSIRT o equipos de respuesta a inci-
dencias de seguridad que tienen estas in-
fraestructuras, y es también punto de contacto
y enlace en estos ambitos, con la Comisién
Europea y los Estados miembros.

Por ultimo, el INCIBE dependiente del Mi-
nisterio de Asuntos Econémicos y Transforma-
cion Digital, a través de la Secretaria de Esta-
do de Digitalizacion e Inteligencia Artificial, es
la entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital, de em-
presas, profesionales autdnomos, red acadé-
mica y de investigacion, y ciudadanos. Dispone
también de un CERT para gestion de inciden-
tes de ciberseguridad (INCIBE-CERT), aporta
informacion y tiene un servicio de ayuda en

ciberseguridad, el 017, por teléfono, WhatsApp
y Telegram.

La gran profesionalidad de todas estas uni-
dades de la Administracion hace que todas
ellas sean 6rganos muy importantes para obte-
ner informacion y apoyo.

Asimismo, algunas comunidades autono-
mas han impulsado sus propios CERT o CSIRT.

A ello podemos sumar el papel de la Agen-
cia Europea de Ciberseguridad, ENISA, con
sede en Grecia, cuyo objetivo es velar para
que la UE mantenga un nivel alto de cibersegu-
ridad. Para ello realiza analisis e informes, im-
pulsa la cooperacion dentro de la Unién y con-
tribuye a una mayor concienciacion®.

Ahora bien, aunque el marco dibujado en
estas lineas refleja un claro apoyo de las Admi-
nistraciones publicas a que se desarrolle la ci-
berseguridad, hay también un aspecto que >

5 Ver https://www.enisa.europa.eu
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hay que poner de manifiesto. A diferencia de
otros paises de nuestro entorno, en Espafa no
hay, de hecho, una centralizacion jerarquica en
materia de ciberseguridad. Esto puede dificul-
tar en la practica una aplicacién estricta e inte-
gral de la Estrategia de Ciberseguridad Nacio-
nal. Asi, el érgano maximo responsable de la
aprobacion de la Estrategia de Seguridad Na-
cional es el Consejo de Seguridad Nacional,
siendo el DSN el que coordina la elaboracién
de esta estrategia. Pero, en la practica, la efica-
cia en la implementacion depende mucho de
que haya una colaboracion estrecha y efectiva
entre las instituciones que operan en los dife-
rentes ambitos. La Figura 4 recoge un esque-
ma resumen de las competencias que ejercen
cada uno de los actores dentro de la Adminis-
tracion General del Estado, en linea con lo que
hemos dicho antes.

A esta distribucion de competencias hay
que anadir que, como antes mencionabamos,
hay comunidades auténomas que han monta-
do sus propios CERT o CSIRT, y adicionalmen-
te hay empresas privadas y entidades que
mantienen centros de gestion o SOC. Este pa-
norama queda resumido en la Figura 5, recogi-
da en el Informe Anual de Seguridad Nacional

FIGURA 5
RED NACIONAL DE CENTROS DE OPERACIONES DE CIBERSEGURIDAD
(SOC)

COCS Administracién

SOC General del Estado
Privados e, g (AGE)
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Fuente: Centro Nacional de Inteligencia.
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2021. Segun indica este informe, el Centro
Criptologico Nacional (CCN-CERT) esta lle-
vando a cabo el desarrollo de la Red Nacional
de Centros de Operaciones de Ciberseguridad
(SOC), que permitira una mayor coordinacién y
un mejor y mas fluido intercambio de informa-
cion entre todos sus miembros (Departamento
de Seguridad Nacional, 2021).

4.3. Otros agentes del ecosistema de
ciberseguridad en Espana

El ecosistema de ciberseguridad

Si dejamos los aspectos de regulacién, con-
trol y seguimiento de los incidentes, y nos cen-
tramos en la actividad del sector desde una 6p-
tica mas econdmica, esto es, centrada en
diferenciar los proveedores de soluciones o
servicios de ciberseguridad de los usuarios
o demandantes, asi como otras instituciones o
entidades que juegan un papel en el desarrollo
de la ciberseguridad en Espafa, vemos que el
ecosistema podria representarse como en la
Figura 6.

Los diferentes clusteres y su efecto tractor

Por ultimo, en distintos territorios de nuestra
geografia se han ido desarrollando clusteres
que agrupan instituciones y empresas de ci-
berseguridad, con el objetivo de impulsar el de-
sarrollo del sector en el entorno y que cuentan
con el apoyo de las Administraciones autoné-
micas y locales. Los mas destacados son:

— La AEIl de Ciberseguridad con sede en
Ledn. La Agrupacion Empresarial Inno-
vadora en Ciberseguridad y Tecnologias
Avanzadas nacié con el apoyo del >
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FIGURA 6
EL ECOSISTEMA DE CIBERSEGURIDAD
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Fuente: Elaboracion propia.

INCIBE, que tiene su sede en esta ciu-
dad. Cuenta también con el apoyo de la
Comunidad de Castilla y Leon.

Basque Cybersecurity Centre, con sede
en el Parque Tecnoldgico de Alava, es el
centro para el desarrollo de la cibersegu-
ridad en el Pais Vasco, siendo sus so-
cios instituciones de la Administracion
autondmica y centros tecnoldgicos. Vin-
culado a él esta CyBasque, la asocia-
cion de industrias de ciberseguridad del
Pais Vasco. Una de sus areas de espe-
cializacion es la ciberseguridad en la
industria.

CyberMadrid (Cluster de Ciberseguridad
de Madrid) fue creado en el periodo de
la pandemia y formado por empresas e
instituciones, a iniciativa del Ayunta-
miento de Madrid, y cuenta con el apoyo
de la comunidad auténoma y del
INCIBE.

— Elcaso de Malaga, ciudad dinamica con el
Proyecto Malaga Valley, impulsado, hace
mas de diez anos, por el Ayuntamiento y el
Parque Tecnoldgico de Andalucia (PTA),
con la colaboracién de la universidad, ope-
radores de telecomunicaciones y empre-
sas; alberga hoy el centro para desarrollo
de ciberseguridad de Google.

— Otro caso a considerar es el que se esta
desarrollando en la Comunitat Valencia-
na, y en especial en Alicante. Esta ciudad
se ha convertido en sede de empresas
tecnoldgicas innovadoras, particularmente
en el ambito de las aplicaciones de la in-
teligencia artificial.

Hay que decir que, aunque las grandes em-
presas del sector operan, en general, por toda
la geografia nacional, en estos entornos han
ido surgiendo empresas pequefias también
muy innovadoras. >
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5. El Plan de Recuperacion y los
fondos Next Generation EU.
Una oportunidad

En plena pandemia del coronavirus, el Con-
sejo Europeo adoptd, el 21 de julio de 2020,
una decisién sin duda histérica. Ante la situa-
cion que se estaba viviendo, y con el objeto de
ayudar a la recuperacion de la economia, la
convergencia y la resiliencia, la Union Europea
acordé un paquete de medidas de gran alcan-
ce, un instrumento europeo de recuperacion,
Next Generation EU, por valor de 750.000 mi-
llones de euros, que se sumaba al marco fi-
nanciero plurianual (MFP) para 2021-2027
reforzado.

Este instrumento europeo de recuperacion,
que supone para Espafa poder recibir unos
140.000 millones de euros en forma de transfe-
rencias y préstamos para el periodo 2021-2026,
se basa en tres pilares: apoyar los esfuerzos
de los Estados miembros por recuperarse, re-
parar los dafos y salir reforzados de la crisis;
impulsar la inversion privada y apoyar a las em-
presas en dificultades; hacer que el mercado
unico sea mas fuerte y resiliente, y acelerar la
doble transicion ecoldgica y digital.

Desde el punto de vista operativo, su puesta
en marcha en los Estados miembros exige que
estos presenten un plan nacional de recupera-
cion, con medidas concretas, dentro de los cri-
terios marcados por la UE. Aprobado ese plan,
la Comision Europea, como medida de control,
ird liberando fondos en funcién del cumplimien-
to del plan que presente cada Estado miembro
y de los resultados eficaces que se considere
puedan generar los fondos ya concedidos. En
definitiva, si se implementan y financian pro-
yectos solidos y eficaces, la probabilidad de
que haya mas fondos en esa zona o sector es
mas alta.
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En el caso de Espafa, el Gobierno ha ela-
borado el Plan de Recuperacién, Transforma-
cion y Resiliencia, que fue aprobado por la Co-
mision Europea en abril de 2021 y cuyo
contenido puede verse con detalle en la web
creada al efecto (Gobierno de Espafa, 2021).

El plan establece cuatro ejes basicos (tran-
sicién ecoldgica, transformacion digital, cohe-
sién social y territorial, e igualdad de género), y
para desarrollarlos se definen diez politicas
consideradas palancas, que a su vez incluyen,
en conjunto, treinta componentes o areas de
actuacion. Los proyectos que se presenten
para ser apoyados deberan enmarcarse dentro
de, al menos, uno de los componentes.

Pues bien, uno de esos componentes, den-
tro de la politica de «modernizacion y digitali-
zacion del tejido industrial y de la pyme», es el
de «conectividad digital, impulso a la ciberse-
guridad y despliegue del 5G». Adicionalmente,
el reforzamiento de la ciberseguridad figura
también de modo explicito dentro del compo-
nente de «<modernizacién de las Administracio-
nes publicas», que se encuadra dentro de la
politica de lograr «una Administracién para el
siglo xxi».

Desde el punto de vista de la implementa-
cion practica del plan, y mas concretamente de
los criterios que se deberan seguir para apro-
bar proyectos dotandolos de recursos, la cola-
boracidn publico-privada es un factor relevante.
Es mas, el Real Decreto-ley 36/20, por el que
se aprueban medidas urgentes para la moder-
nizacién de la Administracion publica y para la
ejecucion del Plan de Recuperacion, Transfor-
macion y Resiliencia, incorpora un nuevo ins-
trumento de colaboracién publico-privada, los
PERTE, o proyectos tractores, que viene a su-
marse a otras vias o instrumentos ya existen-
tes. En este sentido, la disposicion, en su
preambulo, afirma que «... dado el efecto >
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multiplicador que implica en la economia una
movilizacién de recursos de esta dimension, la
CPP seré clave para la ejecucion de los distin-
tos proyectos tractores contemplados en el
Plan...» (Gobierno de Espana, 2021).

La figura de los PERTE es realmente inno-
vadora y se estd empezando a aplicar a varios
sectores: vehiculo eléctrico, salud de vanguar-
dia, energias renovables, agroalimentario, mi-
croelectronica... A la fecha de escribirse este
articulo no hay un PERTE para ciberseguridad,
aunque ha habido alguna consulta publica en
esa linea. No obstante, hay otros instrumentos
ya existentes en la legislacion espafola que,
siendo poco utilizados, podrian utilizarse mu-
cho mas, como es el caso de la Compra Publi-
ca Innovadora, que es una férmula muy ade-
cuada para buscar soluciones de seguridad en
el sector publico (Alvarez Rubio, 2021; Ministe-
rio de Ciencia e Innovacién, 2011).

En definitiva, la mejora de la ciberseguridad
es un obijetivo recogido en el Plan de Recupe-
racion y, por tanto, estamos ante una oportuni-
dad de aprovechar para Espafna la iniciativa
puesta en marcha por la UE recibiendo recur-
SOS europeos para contribuir a su mejora. La
cuestion es si seremos capaces de aprovechar
de modo dptimo esta oportunidad.

6. Como se puede optimizar esta
oportunidad

Deciamos antes que la mejora de la ciber-
seguridad en Espafa requiere un esfuerzo co-
lectivo. Pero ;dénde debe focalizarse esa ne-
cesaria colaboracion publico-privada?

Hemos visto que para mejorar la cibersegu-
ridad de las empresas e instituciones hay que
actuar en las tres fases que se recogian en la
Figura 2, y que, adicionalmente, es un requisito

imprescindible para la formacion de profesio-
nales, asi como un buen sistema de segui-
miento y aportacién de informacion. Pero vi-
mos también que para conseguir una mejora
de la ciberseguridad a nivel de pais hay que
actuar en linea con el enfoque recogido en la
Figura 3. Por tanto, la clave para conseguir el
objetivo es desarrollar una serie de acciones,
y hacerlo en un marco de clara colaboracion
publico-privada. Se trataria de impulsar accio-
nes como las siguientes:

— Mejorar la oferta de servicios y aplica-
ciones que aporten soluciones.

* Facilitando la |+D+i para desarrollar
soluciones concretas.

e Apoyando a las startup y pequenas
empresas con proyectos innovadores.

* Impulsando la creacién de servicios
de monitorizacion y proteccion exter-
nos a las empresas, como los SOC o
centros de operaciones de seguridad.

* Impulsando el desarrollo de so-
luciones para la recuperaciéon tras
incidentes.

— Apoyar la implantacion por parte de las
empresas de soluciones de seguridad.

¢ Facilitando la implantacion de medi-
das y soluciones de proteccion de
equipos.

¢ Facilitando la mejora de la proteccion
de entornos de trabajo.

* Facilitando la realizacion de diagnds-
ticos técnicos de seguridad y de
controles.

* Facilitando la realizacién de pentest,
de presencia en internet.

¢ Facilitando la modernizacién de equi-
pos, cuando sea imprescindible para
implantar las soluciones de seguri-
dad requeridas. >
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* Facilitando la realizacién de audito-
rias de seguridad y, en casos de inci-
dentes, los analisis forenses necesa-
rios que ayuden a solucionar mejor
el problema,

— Impulsar el desarrollo y uso de seguros
de ciberriesgos.

— Reforzar la formacion, a todos los nive-
les, pero fundamentalmente en el nivel
técnico operativo (en Espana hay un ele-
vado numero de universidades y centros
superiores que imparten cursos, maste-
res y programas especializados, pero,
sin embargo, se imparten muy pocos
cursos en Formacion Profesional).

Todas estas son acciones que cualquier ex-
perto recomendaria llevar a cabo. Pero lo im-
portante es que las acciones se adecuen a las
necesidades reales de cada colectivo o sector,
y al nivel de partida en que estos se encuen-
tran. Por eso, resulta imprescindible que las
Administraciones publicas que vayan a esta-
blecer las convocatorias y los programas de
ayuda colaboren previamente de modo activo
con los diferentes sectores a efectos de que
las acciones elegidas sean las adecuadas. No
podemos olvidar, ademas, que la ciberdelin-
cuencia organizada es muy innovadora, por lo
que van incorporando elementos de sofistica-
cidn que es necesario ir detectando para pro-
tegerse. Los clusteres y hubs existentes, con el
know how y conocimiento de las empresas e
instituciones que participan, pueden ser un
buen instrumento de apoyo a la Administracion
en este sentido.

En cuanto al sistema de seguimiento y apor-
tacion de informacion, y el papel de los CERT
publicos, poco puede decirse. Las instituciones
que trabajan en este ambito estan jugando un
papel critico y deben seguir jugandolo.
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Por ultimo, hay una cuestion que deben te-
ner en cuenta los responsables de la Adminis-
tracion publica en el ambito de la ciberseguri-
dad, si quieren realmente que tras cuatro o
cinco anos hayamos maximizado los fondos
europeos que podemos recibir, y estos se ha-
yan utilizado de una manera €eficiente. Y tiene
que ver con un problema estructural que lamen-
tablemente tiene la Administracion publica es-
panola y que para hacerle frente requiere una
voluntad clara de los gestores responsables.

Me refiero a que no existe, en general en
nuestro pais, una practica ni una cultura de eva-
luacion del gasto publico y de las politicas publi-
cas. En general, se planifican los presupuestos,
incluso se hacen memorias con justificacion
economica de las propuestas de acciones, pero,
una vez que el control de legalidad ex ante auto-
riza el gasto, luego no hay un seguimiento ni una
verificacion de si el gasto ha servido realmente
para alcanzar los objetivos de la politica en
cuestion y si lo ha hecho de un modo eficiente.

Ha habido intentos de cambiar esta situacion.
La mas notable, la creacion en enero de 2007
de la Agencia Estatal de Evaluacion de Politicas
Publicas, que, tras empezar su tarea con entu-
siasmo, languidecio, y diez afios mas tarde, en
2017, otro Gobierno decidié suprimir. Tras ello, la
Autoridad Independiente de Responsabilidad
Fiscal (AIReF) ha ido trabajando en la evalua-
cion del gasto, asumiendo tareas, y en estos
meses hemos visto renacer algo el optimismo
con el Proyecto de Ley de Institucionalizacion de
la Evaluacién de las Politicas Publicas en la Ad-
ministracion General del Estado, aprobado por
el Consejo de Ministros el pasado 24 de mayo.
Propone, incluso, volver a crear la Agencia Esta-
tal de Evaluacion de Politicas Publicas®. >

6 Ver un resumen en la referencia del Consejo de Ministros de ese dia. En
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/
2022/refc20220524.aspx#evaluar


https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2022/refc20220524.aspx#evaluar
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2022/refc20220524.aspx#evaluar

Fernando Ballestero

Era una exigencia de la OCDE desde hace
afnos y, en consecuencia, también de la UE. De
hecho, el proyecto de ley se enmarca, como se
recoge en su texto, dentro de las medidas de
reforma incluidas en el Plan de Recuperacion,
Transformacion y Resiliencia.

En cualquier caso, si se implementa de
modo eficaz y empieza a imponerse una cultu-
ra de evaluacion en la Administracion publica
espanola, puede facilitar que los gestores res-
ponsables de la politica de ciberseguridad in-
corporen este instrumento para optimizar la efi-
cacia de las acciones. Ante ello, la Comision
Europea serd, sin duda, mas favorable a seguir
incrementando dotacion para esta politica de
mejora de la ciberseguridad.

7. Reflexion final

Hemos visto que las ciberamenazas gene-
ran un riesgo elevado importante al que las so-
ciedades deben hacer frente, y de modo espe-
cial tras el uso generalizado e intenso de las
comunicaciones online y el uso de internet
como consecuencia de la pandemia. Mejorar la
ciberseguridad es hoy, sin duda, un objetivo
claro de todas las Administraciones publicas.
Pero para mejorar la ciberseguridad en un pais
es imprescindible trabajar en un entorno de co-
laboracién publico-privada. Estamos ante un
sector peculiar.

Pero justamente tenemos delante la inicia-
tiva del programa de apoyo a la recuperacion
de la UE Next Generation, por la que se van a
destinar cuantiosos fondos de ayuda para la
transformacién digital y la modernizacion de
las Administraciones publicas. Para benefi-
ciarse de esta iniciativa el Gobierno lanz6 el
afo pasado el Plan de Recuperacion, Trans-
formacién y Resiliencia, en el que la idea de

colaboracién publico-privada es un criterio
relevante.

En Espana tenemos ya, en el ambito de la ci-
berseguridad, un marco institucional adecuado,
aunque requiera esfuerzos de colaboracion es-
trechos entre todas las instituciones del ecosis-
tema. Por el contrario, segun el ultimo informe
del Foro de Seguridad Nacional, la conciencia del
tema es aun baja en pymes y autdnomos. Aqui
impulsar mas formacion, sobre todo en un nivel
mas técnico y operativo, es fundamental.

La clave del éxito, por tanto, es que empre-
sas y Administraciones publicas trabajen con-
juntamente en los préximos afnos para ir defi-
niendo las acciones mas adecuadas que deben
ser impulsadas ahora y en estos proximos
afnos para mejorar el nivel de ciberseguridad
en toda Espana. El seguimiento continuo de lo
que se vaya haciendo es muy importante, pues
la sofisticacion de los ciberdelincuentes es alta
y hay que saber dar respuesta a los cambios y
a nuevas modalidades de amenazas que va-
yan surgiendo. Ir haciendo una evaluacioén, en
paralelo, de las politicas aplicadas, seria una
garantia de eficiencia en las decisiones y en su
implementacion.

En definitiva, una gran oportunidad, y unos
primeros pasos ya en marcha. El éxito depen-
dera de que seamos capaces de desarrollar
ese trabajo conjunto. Y la historia nos dice que
si puede hacerse. Cuando Espafia como pais
se enfrentd a la gran oportunidad de transfor-
mar su economia, con la adhesion a la UE, y
dejar atras una economia encorsetada, fue po-
sible un esfuerzo colectivo que consiguié hacer
de la oportunidad un éxito: nos incorporamos a
un espacio europeo abierto y competitivo y re-
cibimos muchisimos fondos para modernizar el
pais. Ahora toca el esfuerzo para acabar de di-
gitalizar nuestra economia y hacerla mas ro-
busta y menos vulnerable. >
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